1ST INTERNATIONAL CONFERENCE “VALLIS AUREA” 2008 pp. 0719-0723

DEVELOPMENT OF INFORMATION SYSTEM IN GENERAL
HOSPITAL POZEGA

RAZVOJ INFORMACIJSKOG SUSTAVA U OPCOJ ZUPANIJSKOJ
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Abstract: Hospital information system was developed gradually according to hospital
needs and financial capabilities. Beginning with accounting, system was upgraded with
other functionalities like hospital pharmacy, human resource management and other
software, but these parts were never integrated. In time, after implementation of new system
infrastructure, new integrated solution was implemented. This solution would provide better
compatibility with other medical information systems such as radiology information system,
laboratory etc..
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SaZetak: Bolnicki informacijski sustav razvijao se postupno sukladno potrebama i
financijskim sredstvima. Najprije se razvijalo fakturiranje usluga, te se po fazama sve vise
nadogradivalo medicinskim podacima, paralelno su se razvijali programi za bolnicku
ljekarnu, place, kadrove i dr. Nakon izgradene kvalitetne infrastrukture programi se
integriraju u jedinstveni sustav, koji ¢e u buducnosti omoguciti kompatibilnost sa
specificnim dijelovima sustava odnosno programima za biokemijski laboratorij, radiologiju
idr.
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1. Uvod

Cilj ovoga rada bio je ukratko opisati problematiku 1 tijek uvodenja informatizacije u
Opc¢oj Zupanijskoj bolnici PoZega. Ovo je posebice zanimljivo jer je bolnica u zadnjih
nekoliko godina mnogo investirala u informacijski sustav, te se moze reci kako je on
kompletno promijenjen 1 moderniziran u skladu sa trenutnim industrijskim
standardima.

2. Povijest bolnickog informacijskog sustava

Moglo bi se re¢i da je informatizacija bolnice zapocela 80-tih godina kupnjom prvih
raCunala. Racunala su se prvo pocela koristiti u raunovodstvu na mjestima gdje se
rade poslovi s velikim brojem podataka. Racunovodstveni programi su u to vrijeme
bili ve¢inom rascjepkani po sastavnim dijelovima, tako da je isti podatak unosilo vise
djelatnika svaki u svoj program, a onda bi se usporedivali rezultati.

Kada je 1992. godine tadasnji Fond zdravstva izdao Popis zdravstvenih postupaka s
kadrovskim 1 vremenskim normativima, stavio je pred zdravstvene ustanove problem
preracunavanja bodova za svaki pojedini postupak po pacijentu, §to je bilo gotovo
nemoguce izvesti ruénim nacinom rada i u zadanim vremenskim rokovima (Lovrek,
1995). Kako gotovih rjeSenja za fakturiranje u zdravstvenim ustanovama gotovo nije
ni bilo ili su zahtijevali velike financijske izdatke, javila se potreba zaposSljavanja
informaticara 1 pokuSaja razvijanja vlastitih rjeSenja. Tako je zaposlen informaticar,
kupljeno je nekoliko novih racunala 1 programski alat pod imenom Argus, koji je
omogucavao relativno brzo i jednostavno programiranje, kreiranje obrazaca za unos
podataka. Takve karakteristike programa omogucile su da jedan programer u vrlo
kratkom roku napravi, izmjeni ili prilagodi program potrebama korisnika, a $to se u
daljnjem poslovanju bolnice pokazalo vrlo vazno.

Krajem 1993. godine Fond uvodi osobni radun za pacijenta koji je morao biti i
potpisan po izlasku iz bolnice. Taj posao zahtijevao je viSe djelatnika, pa je
osposobljeno nekoliko administratora za rad na racunalu. Fakturiranje zdravstvenih
usluga postaje jedan od prioriteta. Bilo je vrlo vazno da se rauni u $to kracem roku
dostave u Fond na naplatu. Podaci su se sa jednog racunala na drugo prenosili
disketama 1 spajali na jednom centralnom racunalu odakle su u obliku papirnatih
izvjeStaja slani u Fond. Takav naCin prenoSenja podataka nametao je potrebu da se
raCunala povezu u mrezu, a to je i ufinjeno krajem 1994. godine. Racunala su
povezana BNC kablovima, a kupljena je i nova mrezna verzija Argusa.

U slijede¢im godinama fakturiranje se proSiruje na prijem, premjeStaj i otpust
pacijenta, te se uvodi sve viSe medicinskih statistiCkih podataka za potrebe Javnog
zdravstva. Zahtjevom Fonda za uvodenjem osobnih racuna u poliklinicko-
konzilijarnoj zdravstvenoj zastiti, javila se potreba educiranja novih administratora za
rad na racunalu, te je prvi puta uklju€eno i nekoliko medicinskih sestara. Podataka je
bilo sve viSe, mreZa je bila sve optereCenija 1 nestabilnija, no usprkos svemu
fakturiranje je udovoljavalo rokovima Fonda. Osim fakturiranja, u Argusu su uskoro
napravljeni 1 program za place, kadrove, likvidaturu, skladiSte prehrane 1 niz drugih
manjih aplikacija, dok su racunovodstvo 1 ljekarna radili na kupljenim programskim
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rjeSenjima. Za Citavo to vrijeme u Odjelu informatike radila su uglavnom dva
informaticara. Mozemo re¢i da je informatika uz minimalna ulaganja i broj
minimalan broj informatiara uglavnom uspjesno pratila, kako potrebe menadZzmenta
bolnice tako i zahtjeve Fonda 1 Javnog zdravstva.

Brzi razvoj informatike, sve jeftinija racCunala 1 mreZna oprema, te ponuda nekoliko
gotovih programa za bolnice na trziStu, a s druge strane zastarjelost 1 sve veca
ograni¢enja u postojeCem programu, nametnula su potrebu za trazenjem novih
rjeSenja (Stevanovi¢, 2004). Jedan od najvecih problema je bio taj, §to se u starom
programu nisu mogli pisati nalazi, otpusna pisma i drugi medicinski dokumenti, niti
se mogla osigurati adekvatna zastita tih podataka. Drugi vazan problem je bio gubitak
podataka, jer se podaci nisu unosili na mjestu na kojem su i nastali ve¢ su se sa nalaza
1z povijesti bolesti upisivali u racunalo po izlasku pacijenta iz bolnice, 1 trece, trebalo
je spojiti razdvojene zasebne ,otoke* fakturiranja, placa, kadrova, skladista,
likvidature, 1 blagajne s racunovodstvom.

Prvi pokusaj pisanja medicinske dokumentacije u racunalo bilo je pisanje otpusnih
pisma u Wordu. Kupljena su racunala 1 u svakoj bolni¢koj sluzbi odredena je jedna
prostorija gdje ¢e lijeCnici na raCunalu pisati otpusna pisma. To su prihvatili
uglavnom mladi lijeCnici, otpusna pisma u rafunalu pisana su potpuno
neorganizirano, a niti racunala nisu bila umreZena. RjeSenje problema nije se moglo
ostvariti bez vecih financijskih sredstava.

Kada je sazrela ideja o potrebi cjelovitog rjeSenja, menadzment je zatrazio podatke o
koli€ini 1 broju potrebnih raunala i ostale opreme. Napravljen je detaljan nacrt svih
prostorija u bolnici iz dokumentacije koja je bila na raspolaganju. Zatim je u svaku
prostoriju u bolnici, gdje god je kakav radni stol, gdje netko nesSto pise, rucno ili na
pisaci stroj, gleda na ekran ili negatoskop odnosno gdje god je kakav medicinski
aparat, ucrtana uti¢nica za racunalo. Doslo se do broja od oko 250 uti¢nica, §to je bio
temeljni podatak za izradu dokumentacije buduceg informacijskog sustava.

3. Izgradnja infrastrukture i poceci rada u novom sustavu

Preduvjet za uvodenje integriranog bolni¢kog informacijskog sustava bila je
izgradnja odgovaraju¢e mrezne infrastrukture u svim objektima bolnice. Racunalna
mreza morala je zadovoljavati nekoliko uvjeta: brzinu, pouzdanost i jednostavnost
odrzavanja. Prvi uvjet je zadovoljen izgradnjom gigabitne osnovice izmedu glavnih
mreznih  prespojnika, servera 1 bitnih lokacija. Pod bitnim lokacijama
podrazumijevamo mjesta za koja je predvideno da ¢e generirati velike koli¢ine
podataka ili koja ¢e zahtijevati veliku propusnost podataka, a u bolnici su to
dijagnosticke jedinice, operacijske dvorane, predavaonice i sl.. Pouzdanost i
jednostavnost odrzavanja su zadovoljeni kupnjom aktivne opreme renomiranog
proizvodaca mrezne opreme Cisco Systems. Kako bi se smanjili troSkovi potrebni za
podesavanje 1 odrzavanje mrezne opreme, djelatnici Odjela za medicinsku
informatiku su prosli ¢etverodnevnu obuku za rad sa postavljenom opremom, te su
nakon relativno kratkog vremena u potpunosti preuzeli odgovornost za odrzavanje
mreZznog sustava. Krajnji rezultat je bila racunalna mreza od otprilike 250 pristupnih
mjesta na svim lokacijama gdje se smatralo da ¢e se unositi, obradivati, pregledavati
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ili pohranjivati podaci. Drugi korak je bila nabava hardvera koji ¢e zadovoljiti
potrebe sistemskog softvera. Bilo je potrebno postaviti raCunala u sve ambulante,
odjele 1 ostala mjesta gdje ¢e se koristiti bolnicki informacijski sustav. U tu svrhu broj
racunala u bolnici je utrostrucen, a trenutno imamo oko 180 racunala 1 sedam Fujitsu
Siemens servera. Sljede¢i korak bila je izgradnja sistemske infrastrukture koja e
zadovoljiti trenutne industrijske standarde, koja ¢e osigurati siguran i pouzdan rad
aplikacija 1 ostalih resursa, te omoguciti centraliziranu autorizaciju i1 autentifikaciju
servisa na Windows baziranim raunalima.

PROCES UPRAVLJANJA PACIJENTIMA: PROCES LIJECENJA PACIJENATA:
* PREDBILJEZBE | LISTE CEKANJA * STANDARDNI DOKUMENT!
* IDENTIFIKACIJA | REGISTRACIJA PACIJENTA * POVIJEST BOLESTI
* KRETANJA PACIJENTA *VIZITA
* ELEKTRONSKI ZDRAVSTVENI KARTON * NARUCIVANJE POSTUPAKA
* STATISTICKI LISTICI | PROPISANI OBRASCI * DISTRIBUCIJA NALAZA
* SESTRINSKA DOKUMENTACIJA
BOLNICKE FINANCIJE: * E-ORDINIRANJE LIJEKOVA
* AMBULANTNI KARTON
* POSLOVNI INFORMACIJSKI SUSTAV * SPECIJALISTICKI NALAZ
* FAKTURIRANJE - OBRACUN LIJEGENJA " OPERACLISKA SALA
* DTS - NOVI NACIN OBRACUNA LIJECENJA * KLINICKA TRANSFUZLJA
* HZZO - PRORACUN I 1ZVJESCIVANJE " RADIOLOGIJA
* UPRAVLJANJE LIJEKOVIMA " LABORATORI
* INTEGRACIJE LJEKARNA
* CITOLOGIJA
UPRAVLJANJE | ODLUCIVANJE: * PATOLOGIJA .
* KARTOTEKE ONKOLOSKIH BOLESTI
* BIS ANALIZE - PODRSKA ODLUCIVANJU * FIZIKALNA TERAPIJA
* PROGRAM "KRUNA" *KUHINJA -~
* POSLOVNO IZVJESTAVANJE * HITNA POMOC
* SIMULACIJE

Slika 2. Mogu¢nosti bolnickog informacijskog sustava

U tu svrhu je implementirana MS Active Directory infrastruktura na Windows 2003
serverima (10 servera). Sva racunala, korisnici i ostali resursi su preneseni u
domensko okruzenje ¢ime je znatno olakSano centralizirano upravljanje, definiranje 1
provodenje sigurnosne politike, instalacija softvera 1 sl. Takoder, bilo je potrebno
rijeSiti 1 jedinstven pristup Internetu zaposlenicima bolnice, te pristup aplikaciji 1
ostalim resursima bolnice sa vanjskih lokacija (VPN korisnici), a da se pri tome
poStuje zadovoljavaju¢a razina sigurnosti 1 transparentnosti. U tu svrhu je
implementiran Microsoft Internet Security and Acceleration Server 2006 (Microsoft,
2008) koji se nametnuo kao najbolje rjeSenje za integraciju u vec postojecu Active
Directory infrastrukturu.

Tehnicki najzahtjevniji dio posla je obavljen u prethodnim koracima, ali kljucni 1
najzahtjevniji dio je tek slijedio. Trebalo je obuciti 1 pripremiti 450 korisnika za rad u
novom programu. U svrhu izobrazbe pripremljena je predavaonica u koju je
postavljena privremena mreza sa 12 racunala. Ovdje su se svakim radnim danom dva
sata, u razdoblju od mjesec i pol dana, odrzavale vjezbe rada u novom programu, ali i
najosnovnije vjezbe rada na racunalu. Za vrijeme uvodenja sustava i pocetnih
nekoliko mjeseci koriStenja, kljuéna je bila komunikacija sa korisnicima, njihova
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izobrazba, te njihova povratna informacija kako bi se ispravili propusti i unaprijedio
sustav. KoriStenjem HL7 standarda povezat ¢e se trenutno odvojeni sustavi ljekarne,
laboratorija, te radioloski informacijski sustav. Funkcionalnosti bolnickog 1
poslovnog dijela informacijskog sustava su prikazane na slici 2. (Grad, 2008) ostale
dijelove sustava Cine bolnicka ljekarna, kadrovska evidencija sa placama, medicinska
dijagnostika i patologija, te korisnicka podrska.

4. Sigurnost informacijskog sustava

Zastita podataka i1 sigurnost informacijskog sustava je klju¢no pitanje u svakoj
organizaciji, a tako 1 u naSoj. Ranjivost sustava moze prouzrociti brojne probleme,
kao §to su npr. financijski gubici, gubitak, krada ili izmjena povjerljivih dokumenata,
smanjena produktivnost i prihodi, naruSavanje ugleda poduzeca i sl.. Kako bi
sigurnost bila na §to viSem nivou, primijenjen je koncept dubinske zastite (defense in
depth) koji podrazumijeva viseslojnu zastitu informacijskog sustava. Sigurnosna
pravila na svim rac¢unalima 1 serverima su definirana centralno putem group policy-a 1
Active Directory infrastrukture, te pravilima pristupa u samim aplikacijama i
mreZznim uredajima, a sigurnosne zakrpe se redovno testiraju i implementiraju putem
Windows server update servisa (Microsoft TechNet, 2008). Pohrana podataka se vrsi
svaki dan na nekoliko lokacija. Podaci se sakupljaju na backup serveru, te se
svakodnevno S$alju putem Interneta (u enkriptiranom i1 komprimiranom obliku) u
podatkovni centar u Zagrebu.

5. Zakljucak

Informatizacija bolnice predstavlja kompleksan, dugotrajan 1 skup proces u kojega
treba ukljuciti cjelokupnu organizaciju ukoliko se zele posti¢i maksimalni rezultati.
Ona podrazumijeva redizajn poslovnog procesa i veliku promjenu u odnosu na
prijasnji nacin rada, zbog Cega posebnu pozornost treba usmjeriti na ljudski faktor.
Planiranje 1 implementaciju informatizacije potrebno je pomno 1 detaljno planirati 1
1zvesti jer o tome ovisi 1 konac¢ni rezultat tj. dobit.
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