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Abstract: The paper will shortly describe application of General Data Protection
Regulation which refers to everyone who dispose personal data of its beneficiaries.
Higher educational institutions have a great deal of database. For example, library
and accounting service, in its management, use personal data daily. Through the
paper will be presented method and procedure of implementation of General Data
Protection Regulation into mentioned services.
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svojim poslovanjima. Kroz rad ¢e se prikazati nacin i procedura uvodenja Uredbe u
navedena poslovanja.
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1. Uvod

Briga za zaStitu osobnih podataka pocinje upravo s pojavom osobnih racunala jer su
se poslovi ubrzali i brze su se poceli obradivati podaci. Tako je danas viSe nego ikada
zaStita osobnih podataka postala aktualnija. DanaSnje su komunkacijske tehnologije
invazivne, prikupljaju nase fotografije, komentare i prijatelje u goleme baze podataka
koje se mogu pretrazivati. Identitet ¢e za gradene buducnosti biti najvrjednija
roba.[1]Takvi identiteti dovest ¢e do pojave tzv. crnog trziSta 1 stvaranja laZnih
identiteta, svojevrsnih krada, §vercanja droge itd. U skladu s time bilo je potrebno
izraditi nove alate za kontrolu podataka, kao §to su prvenstveno propisi, zakoni na
nacionalnoj razini. U Hrvatskoj je zastita osobnih podataka sustavno uredena od
2003. godine kada je donesen Zakon o zastiti osobnih podataka. S vremenom to nije
bilo dovoljno jer unutar Europske unije svaka cClanica si je ostavljala dovoljno
slobodnog prostora da se jedan takav zakon ne moZe smatrati univerzalnim. Svaka
drzava je pocela razlicito Stititi osobne podatke stoga je donesena upravo ova Uredba.
Uredbe EU-a jesu propisi sekundarnog zakonodavstva EU-a koje se u drZavama
clanicama primjenjuju neposredno.[2] Tako je sada umjesto nacionalnim propisom
materija tj. zastita osobnih podataka uredena nadnacionalnim propisom — Uredbom.
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Slika. 1 Vremenski prikaz uvodenja Uredbe
(Izvor: https://www .smartinsights.com/marketplace-analysis/digital-marketing-laws/
timeline-implementing-gdpr-uk/)

Slika prikazuje sami tijek implementacije Opce uredbe o zastiti osobnih podataka. Za
cijeli proces bilo je potrebno punih Sest godina. Drzave clanice dobile su na
raspolaganje dvije godine kako bi prilagodile svoje nacionalne propise s Uredbom.
lako se to Cini kao dugi period, samo su tri ¢lanice Europske unije (Austrija,
Spanjolska i Njemacka) uspjele u tom prijelaznom razdoblju uskladiti svoje propise s
navedenom Uredbom. Neke c¢lanice predale su svoje nacrte zakona Europskoj
komisiji, dok druge joS nisu ni krenule s izradom nacrta. No, §to sadrZzava Uredba?
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2. Op¢a Uredba o zastiti osobnih podataka

Opca uredba o zastiti osobnih podataka ili poznatija pod nazivom GDPR (General
Data Protection Regulation) uvodi nove definicije pojmova, prvenstveno na zastitu
prava gradana prate¢i time tehnoloski razvoj, osobito privatno i poslovno
komuniciranje. Tehnolo$ki razvoj upravo je 1 potaknuo donoSenje takvog jednog
dokumenta jer gradani buducnosti, a moZemo re¢i 1 danasnji gradani dobit ce
nevideni uvid u to kako drugi ljudi razmisljaju, kako se ponasaju i kako se poStuju ili
ne postuju pravila, kod kuce ili u bilo kojem drustvu na svijetu. [1] Cilj Uredbe je
ujednaciti zaStitu osobnih podataka na razini cijele Europske unije. Znacaj ove
reforme proizlazi upravo iz njenog temeljnog cilja donosenja, a to je determinirati
granice i maksimalno zastititi protok podataka s naglaskom na obradu osobnih
podataka i zaStitu privatnosti gradana na podruéju Europske unije u suvremenom
informacijskom drustvu ¢ime se cjelokupna pravna i sigurnosna zastita dizu na visu
razinu sigurnosti i zastite u suvremenom informacijskom drustvu.[3]
U preambuli Uredbe navodi se kako je zaStita pojedinaca s obzirom na obradu
osobnih podataka temeljno pravo. Upravo se tom Uredbom poStuju sva temeljna
prava i uvazavaju slobode 1 nacela priznata Poveljom Europske unije o temeljnim
pravima, osobito podtovanje privatnog i obiteljskog Zivota, doma, komuniciranja,
zaStite osobnih podataka 1 itd. Zastita koja se pruza Uredbom u vezi s obradom
osobnih podataka odnosi se na pojedince bez obzira na njthovu nacionalnost ili
boraviste. Takoder, radi sprje€avanja stvaranja ozbiljnog rizika zaobilaZzenja propisa,
zaStita pojedinaca je tehnoloSki neutralna 1 ne smije ovisiti 0 upotrebljavanim
tehnologijama. Nacela zaStite podataka trebala bi se primjenjivati na sve informacije
koje se odnose na pojedinca ¢iji je identitet utvrden ili se moZe utvrditi osobne
podatke koji su pseudonimizirani, a koji bi se mogli pripisati nekom pojedincu
upotrebom dodatnih informacija, trebalo bi se smatrati informacijom o pojedincu ¢iji
se identitet moze utvrditi. [4] Vojkovi¢ objasnjava kako 173 recitala koliko sadrzi
sama Uredba predstavljaju bolju zastitu te Siroku primjenu u svim elementima gdje se
podaci S$tite, neovisno o tehnologiji koja se primjenjuje.[S] Tko su obveznici
primjene? To su sve pravne i fiziCke osobe koje provode obradu osobnih podataka.
[6] Osobni podaci su svi podaci koji se odnose na pojedinca ¢iji je identitet uvrden ili
se moze utvrditi [4] Predmet zaStite jesu osobni podaci fizickih osoba (ime i prezime,
OIB, adresa, mrezni identifikatori- IP adrese itd.)[6] Osobni podaci moraju biti
zakonito, posteno 1 transparentno obradivani s obzirom na ispitanika[4]. Obrada je
zakonita ako postoji jedna od zakonito osnovanih obrada, a to mogu biti:

e privola ispitanika,
nuznost radi izvrSenja ugovora u kojoj je ispitanik stranka,
zakonska obveza voditelja obrade,
zastita kljuénih interesa ispitanika ili druge fizicke osobe,
izvrSenje zadace od javnog interesa ili izvrSenje sluzbenih ovlasti voditelja
obrade,
e legitimni interes voditelja obrada ili trece strane. [6]
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Bitno je naglasiti kako su prava ispitanika u bitnom ojacana. Omoguceno im je da
imaju pristup svojim podacima, mogu zatraziti brisanje podataka ukoliko viSe ne
postoji svrha prikupljanja. Takoder mogu ograni¢iti obradu ukoliko nije navedeno da
se mogu obradivati podaci i za neke druge svrhe. Osim toga imaju pravo i na
prenosivost podataka kao 1 na prigovor da se njithovi podaci ne smiju viSe koristiti. To
se drugim rije¢ima moze reci i na primjeru knjiznice. Student koji je diplomirao vise
nije aktivni ¢lan, no njegovi podaci se ne briSu jer su potrebni u statisticke svrhe. No
ako zatrazi brisanje podataka, potrebno je samo priloziti prigovor kako ta oosba ne
odobrava obradu podataka. U cijeloj toj pri¢i bitni su voditelj obrade zna¢i fizicka ili
pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili zajedno s
drugima odreduje svrhe i sredstva obrade osobnih podataka. [4], zatim izvrSitelj
obrade te sluzbenik za zaStitu osobnih podataka koji zapravo spona izmedu voditelja
obrade i nadzornog tijela, u nasem slu¢aju AZOP-a (Agencije za zaStitu osobnih
podataka) koji kontroliraju provodi li se Uredba pravilno tj. jesu li postupci obrade
osobnih podataka uskladeni s Uredbom. Sto se ti¢e uskladivanja s Uredbom,
obveznici koji su se ve¢ uskladili s vaze¢im Zakonom trebaju preispitati
zadovoljavaju li njihove politike, mjere i postupci uvjete koje odreduje Uredba. No,
mnogi su postivali odredbe Zakona, no veéina nije propisala postupke i mjere
odnosno mjere tehnicke 1 informaticke sigurnosti nacelima obrade iz Uredbe.

WHRAT SCHOOLS SHOULD CONSIDER ON THEIR JOURNEY TO
GDPR COMPLIRNCE

I
Awareness ‘ What information Student rights
|

isthe Head, Governing body and LT avware do you hold If you have students aged 13+ (UK 16+]
that the curent Data Protection lawis De an information audit for both staff and you need to consider their nghts over their
changing to GDPRT Do they appredateits student data. ls everything you colfect, parents of guardians. How will you manage
repact and how it will affect your school? store andpracess necessary! Where did it student consent for any data processing
Who will be your DPO, do you knaw the come from and do you share it with 3rd activity you would normally share with
requitementsfor the ole? @ parents o uardians!

parties? Is your privacy policy up o date?
Legal basis
for processing Rights
Lonsider what this means - it the key ts The rights of individuals to contral their They may happen! Make sure you have the
unlodking yourunderstanding of the persenat data is paramount. Do you know right procedures m place te detect, report
requlations. Look at the types of data and understand thew nights under GDPR and investigate potential breaches in
pracessing you catry out and identify your and dayou have pracesses n placeto personal data. Forearmed is forewarned!
legal bags for doing 5o, ensure those nghts are fulfilled?

For More Information visit ~ Twitter Linkedin e B
wwuw.gdpreoalition.ie @GDPR_Codlition gdpr Coglition e ‘3‘

Slika 2. Implementacija @ GDPR-a na  visokim  uciliStima  (Izvor:
http://gdprcoalition.ie/)

3. KnjiZnice i rac¢unovodstva u implementaciji GDPR-a

3.1. Implementacija Opce uredbe u knjiznicama
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Knjiznica Veleucilista u PoZzegi kao i svaka druga knjiZnica prikuplja podatke od
svojih korisnika kako bi se lakSe moglo odvijati knjizni¢no poslovanje. Za
ponasanje djelatnika u knjiznici. U IFLA-inom (International federation of Library
Asociation and Institutions) kodeksu navodi se kako se odnos knjiznice 1 korisnika
zasniva na povjerljivosti podataka. [7] Ve¢ samim time knjiznice i njezini djelatnici
duzni su Cuvati sve podatke, ne samo osobne. No, kako bi se pridrzavali Uredbe 1
zastitili osobne podatke svojih korisnika potrebno je prije svega organizirati
“inventuru podataka”. Svaka Knjiznica mora utvrditi koje podatke prije svega
prikuplja, tko je odgovorna osoba — u knjiznici bi to bio voditelj knjiznice. Neki od
osnovnih pitanja bili bi u kojem obliku se nalaze (tiskanom ili digitalnom), gdje se
obraduju i za §to i kako se pohranjuju. Zatim tko sve koristi te podatke, osim toga
treba se to¢no znati u koju se svrhu podaci koriste i koliko se dugo Cuvaju i
naposljetku $to se dogada s njima nakon toga. Sva ta neka osnovna pitanja na koja je
potrebno odgovoriti najbitnije je da ima nekakvo pravno uporiSte, znaci da je
propisano ili Zakonom ili s viSe pravilnika. [8]. Prikaz takve jedne inventure
podatake prikazat ¢emo u tablici radi bolje preglednosti.

Skladi¥tenje podataka Org. jedinica- Odg. osoba | Lokacija Osobni podaci
L Knjiznicni | Knjiznica — Voditelj | Knjiznica — digitalni | Ime, Prezime, adresa. mail,
program- digitalni | knjiznice zapis telefon, JMBAG,  broj
zapis Knjiznica — | Knjiznica — digitalni | indeksa
2. Repozitorij, Ladicar | zapis  na  webu, | Ime prezime, broj indeksa
Diplomski/Zavrini Ladicar
radovi
Tko koristi | Svrha koriStenja Rok uvanja Propisi —  regulacija
podatke koriStenja
Voditelj knjiznice Posudba knjiga, | trajno radi statistike | Zakon o knjiznicama
Korisnici knjifnice | statistika trajno — digitalni | Zakon o visokom
IstraZivanja oblik; tiskani — 5 | obrazovanju, Zakon o
godina arhivsko gradivu i
arhivima, te Pravilnik o
zavrsnim i diplomskim
radovima

Tablica 1. Inventura podataka u Knjiznici

U primjeru Knjiznica bi se prilagodavanje Uredbe moglo prikazati tako da svaki novi
korisnik prilikom upisa treba ispuniti obrazac na kojem ce biti jasno naznaceni osobni
podaci koji su potrebni za poslovanje, jasno definirano zaSto se podaci koriste i
koliko dugo se cuvaju. A to znaci da ¢e biti potrebno revidirati postojeci Pravilnik o
radu knjiznice u kojem ¢e se opisati zapravo cijela procedura prukupljanja podataka,
a onda Pravilnikom o uredskom poslovanju i arhivskoj gradi naznaciti koliko se dugo
¢uvaju podaci i kako se postupa s njima nakon isteka roka. Ministarstvo na svojiim
sastancima predlaze kako ¢e najednostavnije biti da se napravi obrazac gdje ¢e se
doslovee s krizicima oznacavati sve potrebne radnje kako bi se izbacili nepotrebni
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podaci i prikupljali oni bitni koji ¢e se na kraju obradivati te regulirati procedurom
koja ¢e §tititi i prava ispitanika i voditelja obrade. [8]

3.2. Implementacija Opée uredbe u racunovodstvima

Sluzba ra¢unovodstva, opéenito, je djelatnost koja prati, biljezi i proucava financijsko
poslovanje nekog poslovnog sustava te priprema izvjeStaje za interne korisnike
(voditelje sluzbi, zaposlenike, menadzere i dr.) i eksterne korisnike (revizija, poslovni
partneri, banke, ministarstva, porezna uprava 1 sl.). Prema navedenom se mozZe
zakljuciti kako je racunovodstvo vazna jedinica svakog poslovnog sustava bez kojeg,
odnosno bez ¢iji podataka nijedno vodstvo ne moze donijeti vazne poslovne odluke,
stoga je vazno u toj sluzbi imati pouzdane djelatnike koji se moraju pridrZzavati nacela
profesionalne etike.

Skladi$tenje Org. jedinica- Odg. | Lekacija Osobni podaci
podataka osoba
1. Knjigovodstveni | Financijsko- Financijsko- Ime, Prezime, adresa,
program racunovodstvena racunovodstvena sluzba | OIB (osobni
sluzba - Voditelj | — podaci arhivirani u | identifikacijski ~ broj),
financijsko- knjigovodstvenom datum rodenja, JMBG
racunovodstvene programu na glavnom
sluzbe serveru
Tko koristi | Svrha koriStenja Rok ¢uvanja Propisi — regulacija
podatke koristenja
Financijsko- Obracun placa, | Knjigovodstvena Zakon 0
racunovodstvena obracun ugovora o | dokumentacija — 11 | racunovodstvu
sluzba djelu, obracun | godina
Zaposlenici sluibe | autorskih  honorara, | Isplatne liste i analiticka | Pravilnikom 0
Ostali zaposlenici | izdavanje izlaznih | evidencija o plac¢ama — | izmjenama i
Veleucilista u | racuna trajno dopunama
PoZegi po potrebi Godisnji financijski | pravilnika o porezu na
izvjestaji — trajno dohodak
Isprave na temelju kojih | Opci porezni zakon
su uneseni podaci u | Zakon o porezu na
pomocne knjige — 7 | dodanu vrijednost
godina

Tablica 2. Inventura podataka u Financijsko-ra¢unovodstvenoj sluzbi

Financijsko-ra¢unovodstvena sluzba VeleuciliSta u Pozegi, kojoj je jedan od zadataka
izrada obra¢una placa zaposlenika, obraCuna ugovora o djelu te autorskih ugovora,
raspolaze osobnim podacima svih zaposlenika 1 vanjskih suradnika. Podaci poput
osobnog identifikacijskog, broja i1 adrese prebivali$ta ili boraviSta su potrebni za
izvrSenje spomenutih obrac¢una radi porezne evidencije putem JOPPD obrasca koji je
propisan Pravilnikom o izmjenama i dopunama pravilnika o porezu na dohodak (NN
79/13, 10/17, 128/17) te se primjenjuje od 1. sijeénja 2014. godine. Veleuciliste u
PoZegi je obveznik poreza na dodanu vrijednost od 2010. godine te je za svaku
obavljenu uslugu 1 izdanu robu duZno izdati raCun tako Sluzba za financijsko-
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ratunovodstvene poslove izdaje raCune studentima te raspolaZe i njihovim osobnim
podacima, jer je sadrzaj raCuna propisan Opéim poreznim zakonom te Zakonom o
porezu na dodanu vrijednost (NN 73/13, 99/13, 148/13, 153/13, 143/14, 115/16).
Samim potpisom ugovora o radu djelatnici financijske sluzbe su obvezni Cuvati
tajnost naprijed spomenutih osobnih podataka. Na navedeno se veZe pitanje kako se
uskladiti s Uredbom? Potrebno je provesti analizu moze li se u poslovnim procesima
raCunovostva reducirati rad s osobnim podacima te na koji nacin ih se moze zastititi.
Prema trenutnim zakonskim odredbama koje obvezuju ratunovodstvo to je nemoguce
posebice kod zaposlenika, dok bi se kod vanjskih suradnika i studenata moglo urediti,
kao Sto je navedeno u potpoglavlju 3.1., Pravilnikom o uredskom poslovanju i
arhivskoj gradi. Za podatke vanjskih suradnika bi se mogao odrediti rok Cuvanja
njihovih podataka nakon isteka ugovora, a za studente istekom statusa studenta nakon
zavrSetka studija, odnosno nakon ispisa s Veleucilista,

4. Zakljudak

DonoSenje samog GDPR-a prvenstevno predstavlja kljuéni pravni okvir kojim je
Europska unija odlucila zastititi privatnost svojih gradana i povecati kontrolu nad
obradom osobnih podataka gradana uz uvodenje zakonske obveze procjene ucinka na
zaStitu podataka.[3] Stupanjem na snagu Uredbe 25. svibnja 2018.godine prestat ce
biti na snazi Zakon o zaStiti osobnih podataka i bit ¢e potrebno dodatno urediti
provedbena i organizacijska pitanja novim nacionalnim propisom. Bitno je da se
propiSu politike, postupci 1 mjere kako ith odreduje Uredba i1 u skladu s njom
postupati. No Sto sve skupa to zna¢i? lako su prava ispitanika dosta ojacana,
Uredbom se dovodi do toga da ¢e mnostvo naSih podataka biti pohranjeno u takve
baze podataka da ¢e se to¢no znati gdje smo, §to smo 1 vi§e od toga Sto nam veé sad
nudi Facebook 1 Google. Dogada se to da oni znaju vie o nama nego mi sami.
Zapravo Uredbom se samo Zeli posti¢i “legalizacija osoba”.
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